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Glossario - 1 

Amministratore di sistema: professionista che in ambito 
informatico gestisce e manutiene un sistema di elaborazione anche in 
modalità specifica (gestore delle password, di banche dati, 
amministratore di rete, ecc.). 

 

Consenso: Manifestazione di libera volontà, specifica e informata 
dell’interessato con cui questi accetta espressamente che i suoi dati 
personali siano fatti oggetto di trattamento. 

 

Data breach: Violazione di dati personali consistente nella perdita, 
distruzione diffusione indebita di dati personali che si verifica a 
seguito di attacchi informatici, accessi abusivi, incidenti o eventi 
avversi, come incendi o altre calamità. 

 

Data protection officer: anche responsabile dei dati personali; 
professionista, generalmente appartenente all’organico della società, 
che il Titolare nomina al fine di avere al suo interno un «focal point» 
esperto di privacy al fine di facilitare l’osservanza delle disposizioni 
del GDPR. 
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Glossario - 2 

Dati personali: qualunque informazione relativa ad una persona 
fisica, identificata o identificabile, anche indirettamente, attraverso 
altre informazioni, ivi compreso un numero di identificazione 
personale. 

 

Dati sensibili: Dati personali idonei a rivelare l’origine razziale ed 
etnica, le convinzioni religiose, filosofiche o di altro genere, le 
opinioni politiche, l’adesione a partiti, sindacati o associazioni o 
organizzazioni a carattere religioso, filosofico, politico o sindacale, 
nonché i dati personali idonei a rivelare lo stato di salute e la vita 
sessuale. 

 

DPIA: Data Protection Impact Assessment, ovvero la valutazione 
d’impatto sulla protezione dei dati che il Titolare del trattamento è 
obbligato a fare quando può esserci un rischio elevato per i diritti e le 
libertà delle persone interessate. 

 

Finalità (del trattamento): Scopo determinato, esplicito e 
legittimo che viene perseguito dal Titolare con il Trattamento. 
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Glossario - 3 

GDPR: «General Data Protection Regulation, vale a dire 
«Regolamento Generale sulla Protezione dei Dati» che è il 
regolamento (UE) 679/2016. 

 

Incaricato (del trattamento): Persona fisica autorizzata a 
compiere operazioni di Trattamento sulla base delle istruzioni 
ricrevute dal Titolare e/o dal Responsabile, ove designato. 

 

Informativa: Documento (o insieme di informazioni) contenente le 
informazioni che il Titolare deve fornire all’interessato per chiarire se 
quest’ultimo è obbligato o meno a rilasciare i dati personali, le 
conseguenze di un’eventuale rifiuto al rilascio dei medesimi, quali 
sono le finalità e le modalità del trattamento, i soggetti che entrano 
in contatto con i suoi dati personali, come circolano i dati personali e 
in che modo esercitare i diritti riconosciuti dal GDPR.  

 

Informazioni personali identificabili (PII): Acronimo utilizzato 
nella standardizzazione sicurezza/privacy. 
 

5 



Glossario – 4 

Misure di sicurezza: complesso di misure tecniche, informatiche, 
organizzative, logistiche e procedurali di sicurezza che configurano il 
livello minimo di protezione. 

 

Registro dei trattamenti: registro delle attività di trattamento, 
disciplinato dall’articolo 30 del 679/2016. E’ conservato da ogni 
Titolare. 

 

Titolare: persona fisica o giuridica, pubblica amministrazione e 
qualsiasi altro ente, associazione od organismo cui competono, anche 
unitamente ad altro titolare, le decisioni in ordine alle finalità, alle 
modalità del trattamento e agli strumenti utilizzati, ivi compreso il 
profilo della sicurezza. 

 

Trattamento: qualunque operazione o complesso di operazioni, 
effettuate anche senza l’ausilio di strumenti elettronici, concernenti la 
raccolta, la registrazione, l’organizzazione, l’elaborazione, la 
modifica, la selezione, l’estrazione, il raffronto, l’utilizzo, 
l’interconnessione, il blocco, la comunicazione, la diffusione, la 
cancellazione e la distruzione di dati personali, anche se non 
registrati in una banca dati. 
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Le principali novità del GDPR 

Dopo una direttiva arriva un regolamento: 
95/46/CE è la cosiddetta direttiva madre. 

 

Entrata in vigore: 25 maggio 2018 
(obbligatoria non prorogabile). 

 

Adeguamento della normativa nazionale in 
corso (abrogazione della 196/2003). 

 

Nuovo schema di decreto in corso di 
approvazione parlamentare. 
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Ambito di applicazione del GDPR 

Oggetto e finalità. 

 

Esclusioni per particolari categorie. 

 

Applicazioni particolari per imprese stabilite 
fuori dal territorio dell’UE ma che trattano 
dati personali di interessati nel territorio UE. 

 

Tanti nuovi principi da applicare. 
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Nuovi principi e ampliamenti 

Ampliamento della definizione di dato 
personale. 

 

Accountability. 

 

Il «nocciolo duro» storico della privacy non 
è modificato. 

 

Ma le responsabilità si ampliano e sono 
estesi i concetti di «scritto» e 
«documentato». 
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Informativa privacy 

Il GDPR rafforza la tutela apprestata agli interessati, 
conferendo loro un maggior numero di diritti e un set più 
ampio di strumenti per difendersi dai trattamenti illeciti. 

 

Le nuove regole del GDPR impongono ai titolari di informare 
gli interessati in modo chiaro, conciso e trasparente circa il 
trattamento che intendono effettuare (cfr. gli articoli 12-14 del 
679/2016). 

 

Gli interessati devono essere informati su l’identità del titolare, 
le finalità del trattamento, i contatti del DPO, quando 
nominato e ogni altra utile informazione necessaria ad 
assicurare un trattamento trasparente e lecito. 

 

L’interessato si può opporre al trattamento dei dati. 
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Liceità del trattamento 

Un concetto basilare nel trattamento dei dati 
che deve essere lecito. 

 

Consenso dell’interessato. 

 

L’esecuzione di un contratto. 

 

L’adempimento di un obbligo legale. 

 

L’esecuzione di un compito di interesse 
pubblico. 
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Il Consenso 

Con il GDPR è più difficile ottenere un 
consenso valido. 

 

Il consenso deve essere specifico, cioè 
intellegibile. 

 

Il consenso deve essere informato. 

 

Il consenso deve poter essere revocato 
dall’interessato senza subire danni. 
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L’insieme dei diritti dell’interessato 

IL GDPR introduce nell’articolo 12, paragrafo 2 l’obbligo 
per il titolare di agevolare l’esercizio da parte 
dell’interessato, dei diritti previsti dal regolamento. 

 

Tanti diritti: diritto di accesso ai dati, rettifica, 
cancellazione, limitazione del trattamento, portabilità dei 
dati, opposizione, non utilizzo del trattamento 
automatizzato, ecc. 

 

Attenzione ad eventuali disallineamenti tra normativa 
nazionale e GDPR. Comunque «vince» il GDPR in quanto 
regolamento europeo. 

 

I diritti devono poter essere esercitati on line. 
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Titolare e Contitolare 

Il titolare è definito nell’articolo 4, paragrafo 1, n. 7 
del GDPR. 
 

Importante il considerando 74 del GDPR. 
 

Adotta sotto la sua responsabilità idonee e 
adeguate misure di sicurezza che riescano a 
provare di aver effettuato un trattamento conforme 
al GDPR. 
 

Esiste il contitolare quando, con riferimento a un 
singolo trattamento, due o più entità (solitamente 
giuridiche) decidono e determinano congiuntamente 
le finalità e i mezzi del trattamento. 
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Il nuovo approccio al rischio  

Approccio basato sul principio di accountability. 

 

Accountability: «principio di rendicontazione» o «di responsabilità», 
consistente nell’obbligo di conformarsi e di dimostrare. 

 

La sicurezza del dato, pur aggiornata allo scenario del GDPR, 
mantiene i profili classici. Le misure di sicurezza da adottare devono 
evitare o mitigare i rischi di accesso e divulgazione dei dati quando  
non autorizzate e i rischi di perdita e distruzione degli stessi. 

 

In GDPR è il titolare del trattamento dei dati personali a dover 
valutare le misure tecniche e organizzative da adottare sulla base 
della natura dei dati, dell’oggetto, delle finalità di trattamento. 
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Articolo 32 del GDPR  

«Tenendo conto dello stato dell’arte e dei costi di attuazione, 
nonché della natura, del contesto e delle finalità del 
trattamento, come anche del rischio di varia probabilità e 
gravità per i diritti e la libertà delle persone fisiche, il titolare 
del trattamento e il responsabile del trattamento mettono in 
atto misure tecniche e organizzative adeguate per garantire 
un livello di sicurezza adeguato al rischio, che comprendono, 
tra le altre, se del caso: a) la pseudonimizzazione e la 
cifratura dei dati personali; b) la capacità di assicurare su 
base permanente la riservatezza, l’integrità, la disponibilità, e 
la resilienza dei sistemi e dei servizi di trattamento; c) la 
capacità di ripristinare tempestivamente la disponibilità e 
l’accesso ai dati personali in caso di incidente fisico o tecnico; 
una procedura per testare, verificare e valutare regolarmente 
l’efficacia delle misure tecniche e organizzative al fine di 
garantire la sicurezza del trattamento». 

 

 

Analizziamo il significato dei termini cruciali.  
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Terminologia della sicurezza - 1  

Pseudonimizzazione: le informazioni di profilazione devono essere 
conservate in una forma che impedisce l’identificazione dell’utente. 

 

Cifratura: dato protetto tramite chiavi e algoritmi specifici. Cifrare 
garantisce la riservatezza. 

 

Integrità: garanzia che l’informazione non subisca modifiche o 
cancellazioni. Si attua mediante meccanismi di firma elettronica (non 
confondere con le firme digitali del documento informatico) e 
profilazione delle autorizzazioni sul sistema informatico. 

 

Disponibilità: garanzia di accesso e usabilità del dato. 
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Terminologia della sicurezza - 2  

Resilienza: è la capacità di un sistema di adattarsi alle condizioni 
d'uso e di resistere all'usura in modo da garantire la disponibilità dei 
servizi erogati. L’usura può essere anche l’indisponibilità del sistema 
a fronte di un evento sociale o naturale. 

 

Devono essere adottate misure tecniche e organizzative di disaster 
recovery e business continuity (continuità operativa). 

 

In tempi recenti abbiamo avuto problemi in tal senso a seguito di 
terremoti e alluvioni. 

 

In seguito degli eventi dell’ 11 settembre 2001 molte aziende sono 
fallite perché non disponevano di adeguate misure di resilienza. 
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Fare sicurezza  

Diventa sempre più pressante la necessità di strategie per la gestione 
della cosiddetta «cybersecurity» (sicurezza cibernetica). 

 

Nel settore più moderno delle reti telematiche non è più sufficiente 
applicare protezioni tradizionali (antivirus, firewall, difesa 
perimetrale, ecc.) ma bisogna gestire anche le minacce interne 
profilando l’utenza all’interno di limiti previsti. Gli attacchi più 
pericolosi sono quelli che attuano l’assunzione del controllo remoto 
del sistema informatico attraverso una «scalata» di privilegi di 
sistema. 

 

Le sonde di controllo devono essere allo stato dell’arte e sono 
coordinate con le misure preventive. 

 

L’automazione del controllo è in grado di abbreviare i tempi, oggi 
generalmente lunghi, che intercorrono tra il verificarsi dell’attacco e il 
momento in cui questo è scoperto. 
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L’analisi del rischio - 1 

Il titolare del trattamento o il responsabile del trattamento devono 
valutare il rischio informatico che può essere definito come il rischio 
di danni economici (rischio diretto) e di reputazione (rischio 
indiretto). Il rischio può derivare dall’uso della tecnologia (rischio 
endogeno) ovvero dall’automazione, attraverso l’uso della tecnologia, 
di processi operativi dell’organizzazione (rischio esogeno). 

 

Potremmo dover gestire: 

 

danneggiamento di HW e SW; 

errori nell’esecuzione di operazioni nei sistemi; 

malfunzionamento nei sistemi; 

programmi indesiderati (malware). 
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L’analisi del rischio - 2  

ISO 31000:2009 – Risk management. 

 

Inventario degli asset – cosa proteggere. 

 

Valore degli asset – perché proteggere. 

 

Minaccia agli asset – da cosa proteggere. 

 

Contromisure alla minaccia - come proteggere. 
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Esempi di contromisure - 1  

Accurato risk assessment che contempli anche il 
rischio APT (Advanced Persistent Threat). 

 

Sistemi di cifratura e data loss prevention (DLP). 

 

Secure coding. 

 

Reti segmentate e separazione delle funzioni 
aziendali. 

 

Patching. 
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Computer Incident Response Team. 

 

Strong authentication in mobilità. 

 

Penetration test (nei servizi eIDAS sono 
obbligatori). 

 

Attività di cyber intelligence. 
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Esempi di contromisure - 2  



Gestione delle risorse umane nelle policy di sicurezza  

Informazione. 
 

Formazione. 
 

Quindi conoscenza dei rischi e attuazione di 
conseguenti regole comportamentali. 
 

Audit sul personale (per la verifica del rispetto 
delle policy). 
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Violazione dei dati personali - 1  

 L’articolo 33 del Regolamento 679/2016 (GDPR) stabilisce l’obbligo di notifica 
all’autorità di controllo da parte del titolare del trattamento della violazione di dati 
personali (data breach). Ciò deve avvenire entro 72 ore dal momento in cui ne 
viene a conoscenza. 

 

 Questa non è una novità assoluta per alcune categorie di titolari. Nel GDPR, la 
novità è nel fatto che l’obbligo è per tutti i titolari. 

 

 L’obbligo di notifica scatta, se la violazione, ragionevolmente, comporta un rischio 
per i diritti e le libertà delle persone fisiche. Nei casi in cui il rischio è elevato, oltre 
alla notifica, il titolare deve darne comunicazione all’interessato. 

 

 Il tempo previsto di 72 ore è brevissimo e vale per la notifica. La comunicazione 
all’interessato avviene «senza indugio». 
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Violazione dei dati personali - 2 

Il ritardo nella notifica deve essere giustificato. 

 

La mancata notifica scatena l’applicazione di misure correttive 
da parte dell’autorità di controllo (art. 58 del GDPR). 

 

Possiamo quindi avere avvertimenti, ammonimenti, 
ingiunzioni, imposizioni di limiti al trattamento, ordine di 
rettifica, revoca di certificazioni, ordine di sospensione dei 
flussi di dati). 

 

E’ ampiamente espressa nella letteratura sul GDPR 
l’irrogazione di sanzioni ovvero l’art. 63 del GDPR. Gli importi 
possono arrivare a 10.000.000 di euro o dal 2% del fatturato 
mondiale totale annuo dell’esercizio precedente, se superiore. 
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Violazione dei dati personali - 3 

 Appare ovvio che carenze nelle operazioni di notifica possono scaturire da 
carenze strutturali, anche profonde. Per esempio nelle misure di sicurezza 
adottate ovvero nei meccanismi di logging, alert e audit. 

 

Nelle organizzazioni complesse il rispetto degli articoli 33 e 34 del GDPR non 
può evitare al titolare del trattamento di disporre di un sistema di conformità 
e gestione del rischio che preveda un sotto-sistema per la gestione degli 
incidenti e della continuità operativa. 

 

 Altro «mantra» del GDPR è quello che il titolare deve «mettere in atto misure 
tecniche ed organizzative per garantire ed essere in grado di dimostrare, che 
il trattamento è effettuato conformemente al GDPR». 

 

Quindi, la violazione di dati è un particolare tipo di incidente di sicurezza, in 
conseguenza del quale, il titolare non è in grado di garantire il rispetto dei 
principi prescritti dall’art.5 del GDPR per il trattamento dei dati personali.. 
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Violazione dei dati personali - 4 

Si deve identificare l’incidente. 

 

Si deve determinare in modo dimostrabile il momento della scoperta 
dell’incidente; da quel momento decorrono le 72 ore per la notifica. 

 

La notifica ha lo scopo di limitare i danni che possono derivare dalla 
violazione a carico degli interessati. L’efficacia di questo dovere di 
limitazione è connesso alla tempestività e all’adeguatezza con cui la 
violazione è affrontata. (Considerando 85 del GDPR). 

 

Altri chiarimenti su questi argomenti derivano dal WP29 ma anche da 
quanto stabilito nell’articolo 28, paragrafi 1 e 3 del GDPR. 
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Violazione dei dati personali - 5 

Violazione di riservatezza. 
 

Violazione di integrità. 
 

Violazione di disponibilità. 
 

Le violazioni non sono necessariamente 
indipendenti ma possono accadere in modo 
«combinato». 
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Violazione dei dati personali - 6 

Sul tema della disponibilità è opportuno valutare se questa sia 
una violazione e quindi ci siano obblighi di notifica. 

 

Ai sensi dell’articolo 32 del GDPR, lettere a) e b) un incidente 
che causa la non disponibilità di dati per un periodo di tempo 
è una violazione e deve essere documentato. 

 

Le azioni conseguenti di notifica e di comunicazione 
scaturiscono sempre dalla relazione con i diritti e le libertà 
degli interessati. 

 

Ulteriore elementi per determinare i rischi che possono 
determinare l’obbligo di notifica sono stabiliti nel Considerando 
85 del GDPR. 
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Violazione dei dati personali - 7   

La comunicazione agli interessati dovrebbe essere 
diretta. 

 

Se questo comporta sforzi sproporzionati si può 
procedere a una comunicazione pubblica o analoga. 

 

Per quanto attiene al rischio questo dovrebbe essere 
considerato in base a una valutazione oggettiva. 

 

Anche su questo tema ci sono suggerimenti del WP29. 
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Violazione dei dati personali - 8  

 In organizzazioni complesse è pressoché indispensabile un PDMS (sistema di 
gestione dei dati personali). 

 

Questo opera in sinergia con la qualità, la sicurezza, l’ambiente, la 231, ecc.). 

 

 Il sistema di gestione della sicurezza delle informazioni tiene in conto della 
gestione degli incidenti, continuità operativa, disaster recovery, attività 
forensic. 

 

 E’ opportuno che il PDMS sia conforme a buone prassi (de jure o de facto). Le 
buone prassi classiche sono quelle degli standard UNI – EN – ISO. Questo è 
l’argomento codici di condotta e meccanismi di certificazione. 
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Conservazione dei log - 1  

Il periodo deve rispettare il principio di necessità. Conservo 
per n mesi perché mi è indispensabile. 

 

Per gli amministratori di sistema parliamo di sei mesi 
(provvedimento nazionale). 

 

Ma «tutto è log» quindi come ci si regola visto che non si può 
conservare tutto o meglio conservare tutto, porta all’inutilità 
del dato di logging. 

 

Prima di tutto c’è un sistema di gestione dei log all’interno del 
contesto organizzativo del titolare, direttamente o 
indirettamente in caso di affidamento ad aziende esterne. 
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Conservazione dei log - 2  

Il procedimento di logging si può suddivere nelle seguenti 
fasi: 

 

Generazione. 

 

Memorizzazione. 

 

Analisi. 

 

Monitoraggio. 

 

Protezione. 

 

Non è sbagliato conservare i log con tecniche conformi alla 
normativa sulla conservazione digitale.  
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Gestione degli alert - 1  

Le minacce di natura sicurezza cibernetica sono in aumento costante. 
E sempre più efficaci sono gli attacchi. 

 

Quindi i sitemi di gestione delle reti devono gestire situazioni anche 
complesse di tentativi di accesso o di DDOS (Distribuited Denial of 
Service). 

 

La console aziendale deve essere presidiata e i log analizzati con 
elevata periodicità. 

 

La protezione di rete deve gestire gli attacchi più sofisticati. Ma 
spesso la protezione è talmente scadente che bastano attacchi di 
basso profilo. 
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Gestione degli alert - 2  

L’utilizzo della web mail «privata» da parte del personale 
dovrebbe essere vietata. 

 

Possono essere diffusi ransomware, trojan e altro tipo di 
malware. 

 

E poi chi sta leggendo cosa, possono rubare dati dall’interno 
con pen drive, chi accede ai dati è nelle tabelle autorizzative. 

 

I moderni sistemi di monitoraggio forniscono queste 
informazioni e anche di più se ben utilizzati o configurati. 
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Audit continuo - 1  

Anche per l’audit dobbiamo garantire documentandoli i 
principi di completezza, inalterabilità, integrità e 
mantenimento. 

 

L’audit ha una significativa componente organizzativa. 

 

Il sistema di audit risponde ai principi della ISO 27001. 

 

Alcuni prodotto hanno anche la Service Organizations 
Controls (SOC) 1 Type 1 e SOC 2 Type 1. 
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Audit continuo - 2  

L’audit si deve porre nel ciclo di Deming (slide seguente). 

 

Deve interagire e modificare/migliorare l’analisi del rischio. 

 

In tutto ciò che riguarda la protezione dei dati personali il 
supporto delle attività ma anche il posizionamento delle figure 
professionali in «vicinanza» alla Direzione aziendale è cruciale. 

 

La scelta di soluzioni di audit efficaci ed efficienti è 
indispensabile. Le grandi organizzazioni già ne dispongono. 
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Il ciclo di Deming  

41 

Alla base della conformità e della certificazione 



Criticità nella gestione della sicurezza  

Una buona organizzazione della sicurezza aiuta ma la realtà è 
crudele. 

 

Il non aggiornamento delle patch di sicurezza complesso in 
proporzione alla numerosità dei sistemi e al loro up time (Es. 
24 per 7). 

 

Il fattore umano in termini di errori involontari, superficialità 
nel rispetto delle policy, rapporti non perfetti con i fornitori. 

 

Bisogna curare bene, quindi gli aspetti contrattuali con i 
fornitori e l’educazione/addestramento del personale. 
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Codici di condotta  

 Articolo 40 del GDPR. 

 

 Par. 1, «Gli Stati membri, le autorità di controllo, il comitato e la Commissione 
incoraggiano l’elaborazione di codici di condotta destinati a contribuire alla corretta 
applicazione del presente regolamento, in funzione delle specificità dei vari settori 
di trattamento e delle esigenze specifiche delle micro, piccole e medie imprese». 

 

 Par. 2, «Le associazioni e gli altri organismi rappresentanti le categorie di titolari 
del trattamento o responsabili del trattamento possono elaborare i codici di 
condotta, modificarli o prorogarli, allo scopo di precisare l’applicazione del presente 
Regolamento (…omissis…). 

 

 L’articolo è composto da 11 paragrafi. E’ utile sottolineare che i codici di condotta si 
coordinano a livello comunitario e la Commissione può intervenire con atti di 
esecuzione. 

 

 Il Comitato Europeo per la Protezione dei dati raccoglie in un registro tutti i codici 
di condotta, le modifiche e le proroghe approvati e li rende pubblici mediante mezzi 
appropriati (art. 40, par. 11 del GDPR).  
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Meccanismi di certificazione - 1  

 Articolo 42 del GDPR. 

 

 Par-1, «Gli Stati membri, le autorità di controllo, il comitato e la Commissione 
incoraggiano, in particolare a livello di Unione, l’istituzione di meccanismi di 
certificazione della protezione dei dati nonché di sigilli e marchi di protezione dei 
dati allo scopo di dimostrare la conformità al presente Regolamento dei trattamenti 
effettuati dai titolari del trattamento e dai responsabili del trattamento. Sono 
tenute in considerazione le esigenze specifiche delle micro, piccole e medie 
imprese». 

 

 La certificazione segue (ovviamente) le regole del Regolamento (CE) n. 765/2008 e 
quindi si utilizza l’organismo nazionale di accreditamento designato in conformità 
alla norma EN- ISO/IEC 17065/2012. In Italia questo organismo unico è 
ACCREDIA. 

 

 Possiamo ipotizzare che la Commissione adotti atti di esecuzione per specificare 
norme tecniche riguardanti i meccanismi di certificazione e i sigilli e i marchi di 
protezione dei dati-. 
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Meccanismi di certificazione - 2  

Per quanto attiene alle regole DPIA nel 2017 è stato pubblicato l’ISO 
29134 - Information Technology – Security techniques. Guidelines for 
privacy impact assessment. 

 

Per la gestione del rischio ISO 31000:2009 – Risk management. 

 

I documenti ISO sono veramente tanti e anche l’autorità nazionale di 
controllo dovrà esprimersi per fornire gli indirizzi del caso. Vista 
anche la grande quantità di provvedimenti privacy che sono nel 
nostro ordinamento. 

 

ACCREDIA si è espressa con la circolare 23/2016. 
 

46 



Standard per la sicurezza  

ISO/IEC 27001: Information Security Management Systems - 
Requirements. 

 

ISO/IEC 27035: (due parti): Information Security Incident 
Management. 

 

ISO/IEC 27043: Incident investigation principles and processes. 

 

ISO/IEC 22301: Business continuity management systems - 
Requirements. 

 

ISO/IEC 27550: Privacy engineering for system life cycle processes 
(in fase di redazione – in discussione anche il titolo). 
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Schema coordinato standard ISO 
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Frillici, Ghini : GDPR e Data Breach, ecco le linee guida per l’applicazione. 



Nella pubblica amministrazione … (esempi di sicurezza)  

Si parte ancora da misure minime. 
 

Questionario da compilare entro il 31 dicembre 
2017. 
 

Una serie di controlli generali ma che possono 
arrivare a un livello di conformità elevato (SANS 20 
è il riferimento internazionale). 
 

Ovviamente la sicurezza è un pezzetto del GDPR 
anche se importante. 
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La sintesi delle famiglie di controlli  

ABSC 1 (CSC 1): inventario dei dispositivi autorizzati e non autorizzati. 

 

ABSC 2 (CSC 2): inventario dei software autorizzati e non autorizzati. 

 

ABSC 3 (CSC 3): proteggere le configurazioni di hardware e software sui 
dispositivi mobili, laptop, workstation e server. 

 

ABSC 4 (CSC 4): valutazione e correzione continua della vulnerabilità. 

 

ABSC 5 (CSC 5): uso appropriato dei privilegi di amministratore. 

 

ABSC 8 (CSC 8): difese contro i malware. 

 

ABSC 10 (CSC 10): copie di sicurezza. 

 

ABSC 13 (CSC 13): protezione dei dati. 
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Inventario dei dispositivi autorizzati e non  
ABSC 1 (CSC 1) 

Gestire attivamente tutti i dispositivi hardware 
sulla rete (tracciandoli, inventariandoli e 
mantenendo aggiornato l’inventario) in modo 
che l’accesso sia dato solo ai dispositivi 
autorizzati, mentre i dispositivi non autorizzati e 
non gestiti siano individuati e sia loro impedito 
l’accesso. 
 
• Inventario delle risorse 

 

. Logging 

 

. Autenticazione di rete 
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Inventario dei software autorizzati e non 
ABSC 2 (CSC 2) 

Gestire attivamente (inventariare, tracciare e 
correggere) tutti i software sulla rete in modo che 
sia installato ed eseguito solo software autorizzato, 
mentre il software non autorizzato e non gestito sia 
individuato e ne venga impedita l’installazione o 
l’esecuzione. 

 
. Inventario dei software autorizzati 

 

• Elenco delle applicazioni autorizzate 

 

. Individuazione di software non autorizzato 

 

. Isolamento delle reti (cosiddetto air-gap) 
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Protezione delle configurazioni di HW e SW sui 
dispositivi  ABSC 3 (CSC 3) 

Istituire, implementare e gestire attivamente (tracciare, 
segnalare e correggere) la configurazione di sicurezza di 
laptop, server e workstation utilizzando una gestione 
della configurazione e una procedura rigorosa per il 
controllo delle variazioni, allo scopo di evitare che gli 
attacchi informatici possano sfruttare le vulnerabilità di 
servizi e configurazioni. 

 
• Configurazione standard 

 

• Accesso amministrativo da connessioni protette 

 

• Verifica dell’integrità dei file critici 

 

• Gestione delle configurazioni 
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Valutazione e correzione continua della vulnerabilità 
ABSC 4 (CSC 4)  

Acquisire, valutare e intraprendere in modo 
continuo azioni relative a nuove informazioni allo 
scopo di individuare vulnerabilità, correggere e 
minimizzare la finestra di opportunità per gli 
attacchi informatici. 

 

 
• Verifica delle vulnerabilità 

 

• Aggiornamento dei sistemi (Es. patch) 
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Uso appropriato dei privilegi di amministratore 
ABSC 5 (CSC 5) 

Regole, processi e strumenti atti ad assicurare 
il corretto utilizzo delle utenze con privilegi e 
dei diritti amministrativi dei sistemi e delle 
infrastrutture. 

 
• Limitazione dei privilegi delle utenze amministrative 

 

• Inventario delle utenze amministrative 

 

• Gestione delle credenziali delle utenze amministrative 
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Difese contro i malware 
ABSC 8 (CSC 8) 

Controllare l’installazione, la diffusione e 
l’esecuzione di malware (codice maligno) all’interno 
dell’organizzazione, ottimizzando al tempo stesso 
l’utilizzo di automatismi per consentire il rapido 
aggiornamento delle difese, la raccolta dei dati e le 
azioni correttive. 
 
• Sistemi di protezione (antivirus, firewall, IPS) 

 

• Utilizzo dei dispositivi esterni 

 

• Controllo dei contenuti web e della posta elettronica 

 

56 



Copie di sicurezza 
ABSC 10 (CSC 10) 

Procedure e strumenti necessari per produrre e 
mantenere copie di sicurezza delle informazioni (Es. 
dati, programmi, ecc.), in modo tale da consentirne 
il ripristino in caso di necessità. 

 
Backup e verifica del restore 

 

Protezione delle copie di backup 
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Protezione dei dati 
ABSC 13 (CSC 13) 

Processi interni, strumenti e sistemi necessari per 
evitare il «furto» di informazioni, mitigarne gli 
effetti e garantire la riservatezza e l’integrità delle 
informazioni rilevanti. 

 
 
• Utilizzo della crittografia 

 

• Controllo sull’utilizzo dei dispositivi removibili 

 

• Controlli sulle connessioni di rete (internet) 
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Considerazioni finali - 1  

Il GDPR è complesso e introduce alcune regole pesanti. 

 

Sicuramente il fatto che la protezione dei dati personali debba essere 
fatta con procedure documentate e azioni dimostrabili comporta un 
maggior onere per il titolare del trattamento. 

 

Il principio di accountability (nei suoi vari significati: responsabilità, 
prova di responsabilità, affidabilità, assicurazione, obbligo di 
rendicontare, attuazione dei principi concernenti il trattamento dei 
dati personali) è centrale. 

 

Le sanzioni sono il maggior spauracchio ma in Italia già sono 
ampiamente applicate anche se su cifre più piccole. 
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Considerazioni finali - 2 

Arriveranno in tantissimi con il fiato corto.  
 

Tantissimi non arriveranno proprio. 
 

Il Garante italiano è in condizione di gestire 
(viste le risorse scarse umane e strumentali) la 
vicenda. 
 

E la pubblica amministrazione a che punto si 
trova? 
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Contatti 

 
 

Giovanni Manca 

e-mail: mncgnn59@gmail.com 
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